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Recap - Modeling & Simulatie

Plenair |
De 21e IT-tafel richt zich op de digitale transformatie van Defensie.

Een pijler is “Simulatie en wargaming”. Kolonel Robert Meeuwsen presenteert het simulatiecentrum Landoptreden, dat realistische oefening op schaal 1:1
biedt met modulair, mobiel inzetbaar materiaal. Het doel is om 50% van alle trainingsactiviteiten met simulatie te ondersteunen, om zo risico’s te verlagen,
kosten te besparen en de besluitvorming te verbeteren. Meeuwsen legt uit dat de simulaties moeten voldoen aan NATO-standaarden, interoperabel zijn met
Duitse systemen en snel kunnen worden gelipdatet — een “twee-weken-cyclus” van concept tot uitrol.

Naast simulatie legt een spreker het belang van “Samenwerking in Conflict” uit. Hij geeft een concreet voorbeeld uit Oekraine: telecomproviders worden
doelwit, drones vallen infrastructuur aan en cyberaanvallen zijn de norm. De infrastructuurpartner van Defensie moet leren anticiperen op dergelijke scenario’s,
de netwerken beter monitoren en een “endpoint-detectie-en-response” (EDR) van 100% realiseren. Bovendien moet die partner de spectrumregulatie en de
wetgeving rond “host-nation support” in de gaten houden, omdat dit invloed heeft op de beschikbaarheid van communicatienetwerken tijdens een conflict.
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Drie belangrijkste punten en acties

1. Operationele gereedheid & digitale transformatie

Actie: Voltooi de digitale transformatie met o.m. een “digitale roadmap” met kwartaaltargets, inclusief de integratie van nieuwe systemen, cloud-diensten en
mobile-first oplossingen.

2. Cyber-weerbaarheid en netwerkmonitoring

Actie: Implementeer een 100 % endpoint-detectie-en-response (EDR) en 24/7 netwerk-monitoring voor alle kritieke IT-infrastructuur; train een dedicated
cyber-incident-team en voer semi-reguliere “live-exercise” simulaties met externe partners.

3. Simulatie-gestuurde training en wargaming

Actie: Bouw een modulair, mobiel simulatie-ecosysteem dat binnen twee weken een nieuw concept kan demonstreren; zet 50 % van alle trainingsactiviteiten
op simulatie, met regelmatige feedback-loops en interoperabiliteit met NATO-standaarden.

COMMIT




Recap — Modeling & Simulatie

Break-out 1 — Verscheidenheid aan simulatoren

In de eerste breakout-sessie kwamen vertegenwoordigers van verschillende organisaties bijeen om de huidige staat, de uitdagingen en de toekomstige koers van
simulatie-technologieén binnen Defensie en de bredere sector te bespreken. De sprekers — waaronder managers van R&D-afdelingen, CTO’s, experts in simulatiesystemen en
vertegenwoordigers van het ministerie en verschillende partners — brachten uiteen welke soort simulators er bestaan, welke standaarden worden gebruikt en waar de grootste
knelpunten liggen.

De deelnemers bespraken hoe Nederland zich al jaren inzet voor het ontwikkelen en inzetten van simulaties voor trainings-, beslissings- en onderhoudstoepassingen. Er zijn meer
dan 260 simulators in gebruik, variérend van kleine oefenstations tot grote, volledige virtual-en-real-systems. Een groot deel daarvan is inmiddels verouderd en vereist onderhoud
of vervanging. Vaak is de technische documentatie niet beschikbaar of verouderd, waardoor reverse-engineering of het inrichten van nieuwe simulators bijzonder kostbaar wordt.
Het onderhoud van oude systemen, het verkrijgen van hardware-onderdelen en het bijhouden van software-updates zijn dus belangrijke operationele uitdagingen.

Een belangrijk thema was de interoperabiliteit. De huidige simulators gebruiken verschillende standaarden en veel leveranciers implementeren deze zelf niet volledig of op
uiteenlopende manieren. Hierdoor kunnen data en scenario’s niet eenvoudig tussen systemen worden gedeeld, wat de effectiviteit van gezamenlijke oefening en besluitvorming
ondermijnt. Er werd een noodzaak geuit voor een centraal, Defensiebreed governance-mechanisme om standaarden te definiéren, te verifiéren en te monitoren. Dit zou ook het
contractuele niveau (Service Level Agreements, licentievoorwaarden) moeten ondersteunen, zodat leveranciers worden verplicht om te voldoen aan de afgesproken normen en
zodat de afvaardigheden binnen het netwerk continu kunnen worden bijgehouden.

Daarnaast werd de rol van samenwerking met de industrie besproken. Er is een groeiende behoefte aan een “shared-service” model waarbij meerdere stakeholders (Defensie,
industrie, academische partners) gezamenlijk investeren in de ontwikkeling, validatie en verspreiding van simulatie-infrastructuur. Dit model zou de kosten voor individuele partijen
verlagen, kennisdeling bevorderen en de innovatie-cyclus versnellen. De discussie benadrukte het belang van een agile benadering: experimenten mogen binnen de organisatie
plaatsvinden, maar zodra een oplossing klaar is voor operationeel gebruik, moet deze op schaal kunnen worden uitgerold binnen heel Defensie.

Tot slot kwam het belang naar voren van een “lifelong learning”-aanpak: de simulators dienen niet alleen om te trainen, maar ook om feedback te verzamelen, performance te
analyseren en continu bij te sturen. Hiervoor moeten data-enriching, machine-learning en real-time analytics worden geintegreerd, waardoor simulaties niet alleen een
oefenplatform zijn, maar een cruciaal onderdeel van het command-and-control-ecosysteem.
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Break-out 1 — Verscheidenheid aan simulatoren

Drie belangrijkste punten

1. Legacy-onderhoud en standaardisatie — Veel bestaande simulators zijn verouderd en missen gestandaardiseerde documentatie, waardoor onderhoud en
integratie kostbaar en tijdrovend zijn. Er is dringend een centraal governance-mechanisme nodig om standaarden te definiéren en te handhaven.

2. Interoperabiliteit en gedeelde infrastructuur — Zonder een uniforme set van standaarden kunnen scenario’s, data en trainingsmodules niet effectief gedeeld
worden. Een Defensiebreed “shared-service”-model wordt voorgesteld om samenwerking met de industrie te bevorderen en de kosten te spreiden.

3. Continu leren en data-gedreven optimalisatie — Simulaties moeten evolueren van louter oefenplatforms naar platforms die data verzamelen, analyseren en
gebruiken voor real-time beslissingsondersteuning. Dit vereist integratie van analytics, machine learning en een cultuur van continue verbetering.

Drie acties

1. Opzetten van een Defensiebreed simulatie-governance-orgaan — Formeel definiéren van standaarden, evaluatiecriteria en een verantwoording-mechanisme
voor leveranciers en interne gebruikers. Dit orgaan moet ook verantwoordelijk zijn voor het bijhouden van de levenscyclus van simulators en de bijbehorende
licentie-afspraken.

2. Implementeren van een “shared-service” model — Identificeren van sleutelpartners (Defensie, industrie, academici) en het opzetten van een consortium
waarin gezamenlijke investeringen, kennisdeling en een gedeelde onderhouds- en upgrade-infrastructuur worden gerealiseerd. Het model moet een
duidelijke rolverdeling en een transparant kostenschema bevatten.

3. Ontwikkelen van een data-analytics-framework voor simulatie — Infrastructuur opzetten voor het verzamelen, opslaan en analyseren van trainingsdata,

inclusief het gebruik van XAPI, machine learning en real-time dashboards. Dit framework moet een feedback-lus creéren die direct terugvloeit in het
trainings- en beslissingsproces, en zo een continue leeromgeving ondersteunt.
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Break-out 2 — Legacy-systemen

In de tweede breakout-sessie kwam een diverse groep vertegenwoordigers vanuit Defensie en andere partners bijeen. Het centrale onderwerp was het huidige,
legacy-simulatiesysteem dat nog steeds voor training en operaties in het Nederlandse leger wordt ingezet, maar dat is gebouwd op verouderde technologie.

De deelnemers lieten zien dat het systeem nog steeds functioneert, maar dat de onderliggende hardware en software een risicofactor vormen. De discussie richtte zich op drie
hoofdthema’s:

1. Modernisering en onderhoud — De huidige simulatie moet op een modulair niveau worden herontworpen, zodat een “APl-wrapper” de legacy-backend beschermt terwijl
de frontend kan worden vernieuwd. Er is behoefte aan een gedetailleerde inventarisatie van de componenten (PLC-interfaces, audiosystemen, Ul, datalog-modules) en
aan een plan om de kritieke onderdelen stap voor stap te moderniseren.

2. Training en kennisretentie — De simulatie wordt nog steeds gebruikt voor training op de marineschip, maar de training moet worden aangepast aan moderne procedures.
Er is een noodzaak om een gestructureerde training-route op te zetten, inclusief virtuele oefenomgevingen en hands-on sessies, zodat nieuwe medewerkers snel
competent worden.

3. Innovatie-partnering en experimentele aanpak — Om de risico’s te spreiden en de innovatie-versnelling te vergroten, werd voorgesteld een '24H Challenge’ op te zetten.
Dit zou een cross-functioneel team (software, elektrotechniek, infrastructuur) laten experimenteren met een cloud-gebaseerde sandbox, waardoor nieuwe oplossingen
snel kunnen worden getest zonder de operationele simulatie te onderbreken.

De deelnemers waren het erover eens dat een gefaseerde aanpak nodig is: eerst een gedegen assessment, daarna een prototype-implementatie, en tenslotte een roadmap met
duidelijke milestones voor zowel de software- als de hardware-upgrades. De partners die al ervaring hebben met simulatie-modernisering zouden kunnen optreden als advisors,
terwijl interne experts zich richten op kennisdeling en documentatie.
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Break-out 2 — Legacy-systemen
Drie belangrijkste punten en acties

1. Assess & decompose legacy-system

. Actie: Uitvoeren van een volledige technische audit, inclusief source-code, hardware-schema’s en gebruikersdocumentatie.

. Doel: Identificeren van “hot-spots” die het meest kritisch zijn voor het blijven functioneren en waar een APl-wrapper haalbaar is.

2. Ontwikkelen van een modular, cloud-enabled sandbox

e  Actie: Opzetten van een virtuele testomgeving (VM-/container-gebaseerd) waarin nieuwe front-end-modules en API-layers kunnen worden
geimplementeerd en getest zonder de live simulatie te beinvlioeden.

. Doel: Snelle iteratie en experimentatie, met het oog op een 24H Challenge om eerste prototypes te laten zien aan stakeholders.
3. Herzien van training-flow & kennisretentie
e  Actie: Samenstellen van een trainingsroadmap die zowel fysieke als virtuele modules omvat, inclusief een “train-the-trainer” component.

J Doel: Garanderen dat nieuwe medewerkers binnen de komende 12 maanden competent zijn, terwijl kennis van senioren systematisch wordt
vastgelegd in documentatie en video-tutorials.
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Break-out 3 — Capaciteit en personele bezetting

De derde breakout-sessie richtte zich op het grootschalige tekort aan personeelscapaciteit binnen Defensie, met name in de logistiek, onderhoud en
besluitvorming. Het centrale uitgangspunt was hoe simulaties, modelling en automatisering het probleem kunnen verlichten. De sessie begon met een korte
voorstelronde; de deelnemers waren vertegenwoordigers van verschillende bedrijven. Zij deelden praktijkervaringen en mogelijkheden:

*  Simulatie-training — Van VR-headsets die basistrainingen bieden tot “escaperoom”-gebaseerde scenario’s waarin teamleden op een ludieke manier
operaties oefenen. De nadruk ligt op het simuleren van besluitvormingsprocessen (bijv. welke vliegtuigen eerst gereed te stellen) en het meten van
performance via automatische classificatie.

* Data-gedreven scenario-engine — Er is een behoefte aan een generieke engine die scenariobeschrijvingen (in een soort “scenario-editor”) kan inladen,
variabelen kan randomiseren, en realistische logistieke en operationele beslissingen kan simuleren. Het doel is om één instructeur te kunnen inzetten die
meerdere trainees tegelijk begeleidt, waarbij de software de meeste routine-activiteiten automatiseert.

* Integratie en schaalbaarheid — De deelnemers benadrukten de noodzaak om bestaande simulatieplatformen (zoals die van InControl of Logistik-software)
te koppelen, zodat simulaties naadloos aansluiten op de real-time datafeed van vliegtuigen, onderhoudsstatussen en logistieke flows. Daarbij moet het
systeem schaalbaar zijn, zodat duizenden trainees in korte tijd kunnen worden getraind zonder extra personeel.

De discussie verschoof naar concrete stappen: het opzetten van een pilotproject waarin een “command-post”-scenario wordt gemodelleerd, inclusief een
interactieve Ul die realistische commandocommunicatie en beslissingslogistiek laat zien. Er werd benadrukt dat scenariovariaties (schwierigheidsniveaus,
“injects”) noodzakelijk zijn om verschillende ervaringsniveaus te bedienen, van nieuwe officieren tot ervaren senior-operators. Daarnaast werd het belang van
automatische feedback en replay-functionaliteit besproken, zodat trainees hun eigen beslissingen kunnen analyseren en verbeteren.

Tot slot werd het belang van een gezamenlijke “use-case-sessie” in november genoemd, waarin de opgedane inzichten kunnen worden vertaald naar concrete
prototypebehoeften en implementatieplannen.
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Break-out 3 — Capaciteit en personele bezetting

Drie belangrijkste punten

1. Personeelstekort aanpakken via simulatie — Gebruik van VR/AR-technologieén, escape-room-scenario’s en data-gedreven engines om de inzet van
instructors te verminderen en trainingscapaciteit exponentieel te vergroten.

2. Scenario-engine en integratie — Ontwikkeling van een modulair platform dat scenario’s kan laden, variabelen randomiseren, en realtime data koppelen,
waardoor meerdere trainees tegelijk kunnen worden getraind met minimale menselijke tussenkomst.

3. Pilot-implementatie en feedbackloops — Uitrollen van een proof-of-concept “command-post”-scenario met automatische classificatie en replay-functies,
gevolgd door een evaluatie-sessie om de effectiviteit en schaalbaarheid te toetsen.

Aan te nemen acties
1. Samenstellen van een technisch werkgroep die de eisen voor de scenario-engine en data-koppelingen vastlegt en een prototype-tijdlijn opstelt.

2. Selecteren van een pilot-scenario (bijv. vliegtuigen-gereedstellingsproces) inclusief variabelen, injects en moeilijkheidsniveaus, en deze implementeren in
de gekozen engine.

3. Opzetten van een evaluatie-framework met automatische classificatie, replay-functies en een feedbackdashboard om de prestaties van trainees en de
effectiviteit van de simulatie te meten, met als doel het proces in november te presenteren aan de besluitvormers.
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De bijeenkomst draaide om het verbeteren van militaire simulaties op basis van realistische prestaties, interoperabiliteit en modernisering. De spreker benadrukte drie

h

1

N

3

oofdthema’s:
. Realistische simulatie en prestatie-validatie

De simulaties moeten nauwkeurig het schadebeeld en de fysieke realiteit weergeven; anders verliezen ze geloofwaardigheid.

Er zijn 10 “drums” (modulaire simulatie-units) en 31 eigen civiele/militaire drums beschikbaar, maar de “fliekgedrag” (fysieke dynamiek) moet nog aanzienlijk verbeterd
worden.

Integratie van lasers, MCPC-technologie en digitale domeinen (FPX) is noodzakelijk.

. Interoperabiliteit en standaarden

HLA (High Level Architecture) en XAPI zijn twee verschillende benaderingen; de spreker waarschuwde voor het “interface-probleem” en noemde het belang van een
gemeenschappelijke data-layer.

Een netwerk-onafhankelijke aanpak (edge-computing) wordt als cruciaal gezien, zodat voertuigen met Al blijven functioneren zonder constante verbinding.

De huidige simulaties kunnen worden opgeschaald naar internationaal niveau, maar hiervoor is een gestructureerde data-infrastructuur en standaardisatie van data nodig.

. Samenwerking, legacy-systemen en Al

Legacy-software (bijv. het EMSA-gat) blijft in gebruik, maar vereist onderhoud en modernisering; een voorbeeld was het herstel via oude broncode op CD-rom.

De spreker pleitte voor een “decompositie”-aanpak: analyse, replicatie en stabilisatie van verouderde systemen.

Al, zowel smal (voor lokale sensors) als breed (chat-achtige systemen), moet worden geintegreerd; echter moet het real-time beslissingsondersteuning mogelijk maken
zonder constante netwerkverbinding.

Er wordt een beroep gedaan op de industrie, open-source-gemeenschappen en bestaande bibliotheken (bijv. JFC) om nieuwe modellen en objecten te ontwikkelen.
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Drie belangrijkste punten en acties

1. Standaardisatie en datadeling

Actie: Implementeer een uniform data-model en creéer een “one-stop-shop” voor data-sharing, inclusief beveiligings- en privacyaspecten.

2. Modernisering van legacy-systemen en edge-Al

Actie: Voer een gestructureerde decompositie-workflow uit voor verouderde simulaties en implementeer edge-Al modules voor autonome besluitvorming op
de veldvloer.

3. Bureaucratie-vrij maken van procurement en samenwerking

Actie: Werk samen met de inkoop- en beleidsafdelingen om flexibele budgetten en fast-track procurement-processen op te zetten, zodat nieuwe technologieén
sneller kunnen worden uitgerold. Deze drie acties vormen de kern van de strategische agenda om de simulatiecapaciteit van het leger te vergroten, de
trainingsefficiéntie te verbeteren en de interoperabiliteit met internationale partners te waarborgen.
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